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PREVENIR
" LES CYBERATTAQUES

ASSURER LA SECURITE DE VOS INFORMATIONS

Saviez-vous que le terme Courriel d'hameconnage est un terme général
donné a tout message electronique malveillant destiné a inciter les
utilisateurs a divulguer des informations privees ¢ Les attaquants visent
geénéralement a voler les identifiants de compte, les informations
personnelles identifiables et les secrets commerciaux de l'entreprise.

) FAIT

() Une entreprise légitime ne demandera pas & ['utilisateur d'envoyer des informations personnelles
sensibles par courrier électronique.

() Moins vous publiez d'informations, moins vous mettez de données & la disposition d'un cybercriminel
pour les utiliser dans le déeveloppement d'une attaque ou d'une escroquerie potentielle.

V4

¥ Soyez vigilant concernant foute communication demandant des informations personnelles
ou financieres.

v Utilisez et mémorisez des mots de passe ou des phrases de passe robustes.

¥ Prenez le temps de vérifier les offres qui semblent frop belles pour étre vraies.

¥ Méfiez-vous des demandes inattendues et sous pression prétendant provenir d'institutions
legitimes. Contactez l'organisation ou la personne via des methodes de communication
différente en cas de doute.

¥ Survolez I'adresse électronique pour vérifier ['authenticité des adresses électroniques et des
liens.

v Soyez attentif a la légitimité de chaque courriel en vérifiant l'identite de I'expéditeur et les
erreurs de mise en page.

X

X N'ouvrez pas les piéces jointes ou les liens dans les courriels non sollicités.

% Evitez de partager des mots de passe ou des informations sensibles sur des sites ou des
applications tiers.

X Ne pas utiliser de dispositifs de stockage externes trouvés dans des lieux publics.

Ne laissez pas vos appareils sans surveillance avec des sessions ouvertfes.

x Ne fermez pas simplement le navigateur lorsque vous avez terminé |la session en cours,
déconnectez-vous foujours.

X' N'entre pas d'informations personnelles apres avoir cliqué sur un lien sans survoler ['adresse
électronique; tapez toujours directement 'adresse Web si vous doutez de la [égitimité d'une
demande.
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